Технические требования
к программно-аппаратному комплексу (ПАК) исполнителя
I. Требования по отказоустойчивости и сетевой безопасности ПАК
1. В серверной подсистеме для повышения отказоустойчивости ПАК должна быть реализована распределенная архитектура размещения сервисов на основе динамически организованной системы виртуальных машин.

2. Исполнитель должен обеспечить установку и настройку системы обнаружения вторжений, предназначенной для выявления фактов и предотвращения последствий доступа неавторизованных пользователей либо несанкционированного управления ресурсами ПАК через Интернет.

3. Наличие на серверах ПАК корневых операционных систем, поддерживающих динамическую систему виртуальных машин.
4. Наличие отказоустойчивой системы управления распределенными ресурсами виртуальных машин.
5. Наличие пограничных систем обнаружения вторжений для основных подсистем узла.
6. Наличие локальных систем обнаружения вторжений для корневых операционных систем и наиболее критичных виртуальных машин.
7. Наличие объединенной базы данных для установленных систем обнаружения.
8. Наличие подключенного к объединенной базе данных центрального анализирующего модуля систем обнаружения и административной системы мониторинга и индикации.
II. Требования к базовому программному обеспечению
1. Должна быть произведена конфигурация виртуальных машин и наличие на виртуальных машинах вложенных прикладных операционных систем.
2. Наличие на виртуальных машинах необходимого прикладного программного обеспечения.
3. Наличие установленного и настроенного программного обеспечения СУБД.
4. Наличие установленного и настроенного интерфейсного программного обеспечения для сетевого доступа к СУБД.
III. Требования к демонстрационному варианту базы данных (ДБД)
1. Наличие в СУБД сформированных профилей и структур ДБД в соответствии с данными используемыми заказчиком.
2. Наличие аппаратного и программного обеспечения мест оператора и администратора ДБД.
3. Наличие возможности сетевого доступа к ДБД.
IV. Требования к каналам связи
1. Подключение для ПАК внешнего интернет канала с гарантированной полосой пропускания 400 Мбит/сек. с возможностью расширения до 1 Гбит/сек. на том же оборудовании.
2. Наличие интерфейсного оконечного оборудования поддерживающего высокоскоростной протокол обмена информацией Gigabit Ethernet.
3. Подключение и настройка серверного оборудования ПАК на внутриуровневом взаимодействии по каналам 1 Гбит/сек.
4. Использование сетевой инфраструктурой ПАК каналов, поддерживающих высокоскоростной протокол обмена информацией Gigabit Ethernet.
V. Требования к Исполнителю

1. Исполнитель на момент подачи заявки должен располагать функционирующим ПАК, удовлетворяющим требованиям Заказчика.
2. На момент подачи заявки ПАК Исполнителя должен быть подключен к сети Интернет на скорости не менее 400 Мбит/сек.
3. Исполнитель должен иметь возможность выполнить силами собственного персонала проведение необходимых работ по требованию Заказчика.
4. Исполнитель должен иметь опыт по созданию сетевого программного обеспечения на основе СУБД.
5. Исполнитель должен иметь опыт работы с базами данных в прикладной области, интересующей Заказчика.

 VI. Технические требования при выполнении работ

Исполнитель в заявке на участие в конкурсе обязан указать конкретные показатели используемого оборудования и программного обеспечения, устанавливаемого в соответствии с настоящим Техническим заданием, а также товарный знак (его словесное обозначение), фирменное наименование, наименование места происхождения или наименование производителя оборудования и программного обеспечения.

1. Технические требования к линиям связи.
а
все применяемые компоненты для построения кабельных соединений и кабельной инфраструктуры должны иметь характеристики соответствующие требованиям стандартов ISO 11801 и EIA/TIA 568.ACat S или превышающие их;

б
кабельные линии должны располагаться внутри здания с использованием слаботочных шахт и закладных устройств внутри здания;

в
все компоненты сети должны отвечать существующим нормам противопожарной безопасности. Оболочки кабелей должны быть выполнены из материала, не поддерживающего горение, с низким выделением дыма и отсутствием галогенов (LSZH);

г
после выполнения монтажных работ должно быть проведено тестирование линий на соответствие требованиям последней редакции международного стандарта ISO 11801.
2. Технические требования к сетевой инфраструктуре ПАК.

а
При необходимости должна быть проведена замена кабельной продукции, разъемов, стыковочных узлов и других сопутствующих материалов, используемых в сети на материалы, удовлетворяющие требованиям технологии передачи данных стандарта Gigabit Ethernet;
б
Должна быть проведена переконфигурация существующего коммуникационного оборудования и обновление соответствующего программного обеспечения до последних стабильных версий;
в
В заявке должен быть представлен список коммутационного оборудования ПАК.
3. Технические требования к серверному оборудованию ПАК.

а
В ПАК Исполнителем должно быть выделено не менее трех серверов с возможностью расширения ПАК не менее чем до восьми серверов;
б
Серверное оборудование должно иметь возможность подключения не менее двух интерфейсов по высокоскоростной технологии передачи данных стандарта Gigabit Ethernet;
в
Серверное оборудование должно иметь размер оперативной памяти не менее 8 Гбайт, процессоры с тактовой частотой не менее 2,4 ГГц и не менее чем с двумя ядрами, объем жестких дисков для размещения операционной системы и прикладного программного обеспечения не менее 2 Гбайт;
г
Размер дискового пространства для размещения информационной базы данных должно быть не менее 16 Тбайт с возможностью расширения до 32 Тбайт;
д
Жесткие диски должны быть подключены с использованием отказоустойчивых RAID контроллеров позволяющих организовывать дисковые массивы типов 5 и 0+1;
е
Серверное оборудование должно иметь по два источника питания, гарантирующих сохранение работоспособности при выходе из строя одного из них;
ж
 Электропитание ПАК должно осуществляться через источники бесперебойного питания от двух независимых подстанций.

4. Технические требования к отказоустойчивой распределенной архитектуре размещения сервисов на основе динамически организованной системы виртуальных машин.

а
Система должна поддерживать операционные системы FreeBSD, Linux и Windows последних стабильных версий и версий, отличающихся на единицу;

б
Устанавливаемое программное обеспечение должно быть последних стабильных версий;
в
В системе должно функционировать без обновления все требуемое программное обеспечение, включая не поддерживаемое производителем;
г
Система должна включать корневые операционные системы, устанавливаемые на серверное оборудование, под управлением которых работают виртуальные машины и вложенные операционные системы, устанавливаемые на виртуальных машинах, под управлением которых работает прикладное программное обеспечение;
д
Каждая корневая система должна поддерживать не менее восьми виртуальных машин, работающих одновременно;
е
Система должна обеспечивать бесперебойное функционирование прикладных сервисов при отключении двух серверов либо 16 виртуальных машин;
ж
Система должна включать рабочие места оператора и администратора, позволяющие в реальном времени осуществлять мониторинг состояния системы и сервисов через стационарный интерфейс и мобильные приложения и уведомления, а также управлять их параметрами, запускать и останавливать;
з
Административный интерфейс должен позволять обновлять прикладное программное обеспечение, корневые и вложенные операционные системы без нарушения функционирования сервисов узла.
5. Технические требования к системе обнаружения вторжений, предназначенной для выявления фактов и предотвращения последствий доступа неавторизованных пользователей в сеть либо несанкционированного управления ресурсами узла через Интернет.

а
Система должна поддерживать операционные системы FreeBSD, Linux и Windows последних стабильных версий и версий, отличающихся на единицу;

б
Устанавливаемое программное обеспечение должно быть последних стабильных версий;
в
Объединенная система обнаружения вторжений должна включать как пограничные системы обнаружения вторжений для основных подсистем узла анализирующие сетевой трафик в сетевых сегментах, так и локальные системы обнаружения вторжений для корневых операционных систем и наиболее критичных виртуальных машин анализирующие внутренние события;
г
Система должна фиксировать события, связанные с сетевыми атаками общего вида и специфическими атаками на все сервисы узла, как на основе сигнатурного метода и метода выявления аномалий, так и с использованием политик;
д
Все фиксируемые системами события должны помещаться в объединенную базу данных доступную для центрального анализирующего модуля систем обнаружения и административной системы мониторинга и индикации, позволяющей уведомлять о событиях как через стационарный терминал, так и через мобильные устройства и сообщения, а так же вести журнал событий и действий оператора и генерировать отчеты.
